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CHƯƠNG TRÌNH HỌC PHẦN


Tên học phần: THIẾT LẬP HỆ THỐNG MẠNG
Mã học phần: 
Thời gian thực hiện học phần: 75 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của học phần:
· Vị trí: Là học phần thuộc học kỳ 2 nằm trong chương trình Cao đẳng nghề chuyên ngành An ninh mạng  và Quản Trị Mạng. Học phần này phải học sau học phần Mạng máy tính và quản trị mạng.
· Tính chất: Là học phần 	bắt buộc.
II. Mục tiêu học phần:
· Kiến thức:
· Mô tả được Hệ thống phân giải tên miền, định tuyến, các dịch vụ mạng
· Trình bày được thế nào là VPN, IP Sec, RMS,... 
· Kỹ năng:
· Xây dựng được các dịch vụ mạng với DNS
· Xây dựng được các mạng riêng ảo
[bookmark: _GoBack]+ Xây dựng các ứng dụng trên hệ điều hành Server 2008
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.
III. Nội dung học phần:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong học phần
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
Tra

	1





	Chương 1: DNS & IIS

	8
	5
	3
	 

	
	1. Triển khai DNS
	
	1
	1
	

	
	2. Triển khai IIS
	
	4
	2
	

	
	
	
	
	 
	 

	2

	Chương 2: ROUTING

	5
	3
	2
	 

	
	1. Cài đặt RRAS
	
	1
	
	 

	
	2. Static Route
	
	1
	1
	

	
	3. RIP
	
	1
	1
	

	3

	Chương 3: Advanced Firewall
	4
	3
	1
	 

	
	1. Cấu hình Inbound Rule
	 
	2
	
	 

	
	2. Cấu hình Outbound Rule
	 
	1
	1
	 

	4

	Chương 4: NAT
	5
	3
	2
	 

	
	1. Nat Outbound.
	 
	 1
	 1
	 

	
	2. Nat Inbound.
	 
	 2
	1 
	 

	5

	Chương 5: WINS

	4
	2
	2
	 

	
	1. Cấu hình WINS Server và WINS Client

	
	1
	1
	

	
	2. Replicate giữa 2 WINS

	
	1
	
	 

	
	3. Backup và Restore

	
	
	1
	

	6

	Chương 6: DHCP Relay Agent

	4
	2
	2
	 

	
	1. Cài đặt DHCP server

	
	1
	1
	

	
	2. Scope Options

	
	1
	1
	 

	
	3. Cấu hình DHCP Relay Agent
	
	
	
	

	7

	Chương 7: VPN Client To Gateway

	3
	1
	2
	 

	
	1. Cấu hình VPN Client To Gateway sử dụng giao thức PPTP

	
	1
	1
	

	
	2. Cấu hình VPN Client To Gateway sử dụng giao thức L2TP
	
	
	1
	

	8

	Chương 8: VPN Gateway to Gatway
	5
	2
	2
	1

	
	1. Cấu hình VPN Gateway To Gateway sử dụng giao thức PPTP

	
	1
	1
	

	
	2. Cấu hình VPN Gateway  To Gateway sử dụng giao thức L2TP

	
	1
	1
	

	9

	Chương 9: IP Sec
	4
	2
	2
	 

	
	1. Giới thiệu về IP Sec 
	 
	 1
	1 
	 

	
	2. Cài đặt IP Sec
	 
	 1
	 1
	 

	10

	Chương 10: RMS
	4
	2
	2
	 

	
	1. Cài  đặt RMS (Rights Management Services) trên Domain Controller
	
	1
	1
	

	
	2. Cấu hình bảo vệ dữ liệu.
	
	1
	1
	

	11

	Chương 11: Network Load Balancing
	5
	3
	2
	 

	
	1. Giới thiệu về Network Load Balancing
	 
	1 
	1 
	 

	
	2. Cấu hình Network Load Balancing
	 
	2 
	1 
	 

	12

	Chương 12: Remote Desktop Service
	3
	2
	1
	 

	
	1. Remote Admin
	
	1
	
	

	
	2. Remote Desktop Services
	
	
	1
	

	
	3. Remote Application
	
	1
	
	

	13

	Chương 13: Disk Management 
	5
	3
	2
	 

	
	1. Tổng quan về quản lý đĩa 
	 
	 1
	 
	 

	
	2. Basic Disk 
	 
	 1
	1 
	 

	
	3.Dynamic Disk
	 
	 1
	1 
	 

	14

	Chương 14: Disk Quota
	5
	3
	1
	1

	
	1. Khái niệm về hạn ngạch ổ đĩa
	 
	 1
	 
	 

	
	2. Triển khai hạn ngạch đĩa
	 
	 2
	1 
	 

	15

	Chương 15: Giám sát
	5
	3
	2
	 

	
	1. Tạo các Data Collector Set
	 
	1 
	1 
	 

	
	2. Lập lịch cho Data Collector Set
	 
	 2
	1 
	 

	16

	Chương 16: Back Up
	6
	4
	2
	 

	
	1. Cài đặt Backup & Recovery
	
	
	
	

	
	2. Lập lịch backup & Shadow copy
	
	
	
	

	Tổng cộng
	75
	43
	30
	2


2. Nội dung chi tiết:

Chương 1: DNS & IIS
	Thời gian: 8 giờ (LT: 5 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của DNS vào IIS
- Xây dựng được IIS kết hợp với DNS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Triển khai DNS
2.1.1. Phân giải host name bằng file Host
2.1.2. Cài đặt DNS
2.1.3. Cấu hình DNS Server
2.1.3.1. Forward Lookup Zone
2.1.3.2. Reverse Lookup Zone
2.1.3.3. Host Pointer
2.1.3.4. Alias
2.1.4. Forwarder
2.2. Triển khai IIS
2.2.1. Cài đặt IIS
2.2.2. Web server
2.2.3. FTP server

Chương 2: ROUTING
Thời gian: 5 giờ (LT: 3 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Routing
- Triển khai định tuyến
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Cài đặt RRAS 
2.2. Static Route
2.3. RIP

Chương 3: Advanced Firewall
Thời gian: 4 giờ (LT: 3 giờ; TH: 1 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của DNS vào IIS
- Xây dựng được IIS kết hợp với DNS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

3.1. Cấu hình Inbound Rule
3.2. Cấu hình Outbound Rule

Chương 4: NAT
Thời gian: 8 giờ (LT: 5 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của NAT
- Triển khai NAT
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Nat Outbound.
2.2. Nat Inbound.

Chương 5: WINS
Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1.Mục tiêu:
- Trình bày được các cơ chế hoạt động của WINS
- Triển khai WINS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Cấu hình WINS Server và WINS Client
2.2. Replicate giữa 2 WINS
2.3. Backup và Restore

Chương 6: DHCP Relay Agent
Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của WINS
- Triển khai WINS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Cài đặt DHCP server
2.2. Scope Options
2.3. Cấu hình DHCP Relay Agent

Chương 7: VPN Client To Gateway
Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của VPN Client to Gateway
- Triển khai VPN Client to Gateway
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

2.1. Cấu hình VPN Client To Gateway sử dụng giao thức PPTP
2.2. Cấu hình VPN Client To Gateway sử dụng giao thức L2TP

Chương 8: VPN Gateway to Gatway 
Thời gian: 5 giờ (LT: 2 giờ; TH: 2 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của VPN Gateway to Gateway
- Triển khai VPN Gateway to Gateway
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

8.1. Cấu hình VPN Gateway To Gateway sử dụng giao thức PPTP
8.2. Cấu hình VPN Gateway  To Gateway sử dụng giao thức L2TP


	Chương 9: IP Sec
Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của IP Sec
- Triển khai IP Sec
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Giới thiệu về IP Sec 

	2.2. Cài đặt IP Sec



	Chương 10: RMS
Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của RMS
- Triển khai RMS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:



	2.1. Cài  đặt RMS (Rights Management Services) trên Domain Controller

	2.2. Cấu hình bảo vệ dữ liệu.



	Chương 11: Network Load Balancing
Thời gian: 5 giờ (LT: 3 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Giới thiệu về Network Load Balancing

	2.2. Cấu hình Network Load Balancing



	Chương 12: Remote Desktop Service
Thời gian: 2 giờ (LT: 2 giờ; TH: 1 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Remote Admin

	2.2. Remote Desktop Services

	2.3. Remote Application



	Chương 13: Disk Management 
Thời gian: 5 giờ (LT: 3 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	1. Tổng quan về quản lý đĩa 

	2. Basic Disk 

	3.Dynamic Disk



	Chương 14: Disk Quota
Thời gian: 5 giờ (LT: 3 giờ; TH: 1 giờ; KT: 1giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Khái niệm về hạn ngạch ổ đĩa

	2.2. Triển khai hạn ngạch đĩa



	Chương 15: Giám sát
Thời gian: 5 giờ (LT: 3 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Tạo các Data Collector Set

	2.2. Lập lịch cho Data Collector Set


	Chương 16: Back Up
Thời gian: 6 giờ (LT: 4 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế hoạt động của Network Load Balancing
- Triển khai Network Load Balancing
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:

	2.1. Cài đặt Backup & Recovery

	2.2. Lập lịch backup & Shadow copy




IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Cách thức lập trình mạng.
+ Nắm bắt được một số khái niệm về câu lệnh, từ khoá, cú pháp, đối tượng, sự kiện để xây dựng một số ứng dụng cơ bản trong lập trình mạng.
+ Có khả năng phân tích và xây dựng ứng dụng cho hệ thống mạng dựa trên các ngôn ngữ có khả năng lập trình có thể .NET hoặc Java.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Sử dụng thành thạo các công cụ lập trình của Microsoft (C#, VB.NET) hoặc Java để lập trình mạng.
+ Thiết kế, lập trình được một ứng dụng dưới dạng Service, Web, System Network  để bảo mật, giám sát mạng
+ Năng lực tự chủ và trách nhiệm:
2. Phương pháp: Cẩn thận, tự giác, chính xác.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Chương trình học phần tự chọn được sử dụng để giảng dạy cho trình độ Cao đẳng nghề An ninh mạng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các toán tử, câu lệnh, các lớp.
+ Trình bày đầy đủ các lệnh trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure
5. Ghi chú và giải thích (nếu có):

